
��
�� � � � �	 �� � �� � � �

� � ��
�� ��
� � � �
��
���

#.)/'%$�1 ,1"�.$�+*

!&(1+.'-.'+1�1��!1"00+
P?@OD?OEII9ONJH9O=A<OM7?DI>DOD8IO=GIADJ>O6LO=DD=>:OEB7N=>IO5

N7?3O<JE>?CI72OD?O7BADJ3IO4O@JD8OD8IO>8I>:FJEDEO=A;

DI3MF=DIEOD?OED=7DOD?<=2K

R � �

cJE>?CI7OD8IO=GIADJ>O=DD=>:OEB7N=>I

f � d

x7J=GIO6LONJA<JAGOC?FB3IE

���� ���

�B=7<7=JFEO=A<OM?FJ>2O=DO7BADJ3I



� � � ������ ���

��������
�
���
����������������	�
����

=%8 631/.;</, 68%+)6,! 31/) -/$$.9#!"8+8-/)##&,()6,! 3/)+8/8 68+, %/(!-8')383/�)368+/6*)�

�!36/38(�+,6�/#+!%+)�3/() /6+)(0/6*8��/�*8,+/'8*)5,!+/,3 �6/��&&�/-8�, 8-/'�/(!-8/:/,4

8�8+%83/�+!�/�!-8&31/#+!�#631/+86+,858-/(! 68761/) -/6*8/6!!&3/6*8��+8/#8+�,668-/6!/()&&�/�*,2

%�,-8/,3/)'!�6/38(�+, %/6*!38/3�368�3/, /-858&!#�8 6/) -/, /#+!-�(6,! �

LJI�A�J�HAD���GA��?G�H

k!"/6!/-,3(!58+/6*8/)%8 631/.;</38+58+31/) -/=S

�+)�8"!+03/)&+8)-�/+�  , %/, /�!�+/8 5,+! �8 6/V

, (&�-, %/6*8/! 83/ !'!-�/+8%,368+8-

M

LJ�A�J �H AD� ��G A � H A é��

=/�y9#!, 6/)%8 6/) -/.;</�,3(! �,%�+)6,! /(*8(0&,36 =�Ç.$/8 %, 88+31/#&)6�!+�

8 %, 88+31/=##É8(/68)�31/) §

6*8/&8)-8+3/"*!/3,% /!��/!�

)%8 6,(/=�/%!, %/6!/#+!-�(6,! �/

��/�!��+8/'�,&-, %/!+/)##+!5, %/

=�/)%8 631/.;</, 68%+)6,! 31/!�

$$.9#!"8+8-/)##&,()6,! 31/6*,2

%�,-8/,3/"+,668 /�!+/�!��

l

k!"/6!/6+,)%8/=�/�, -, %/5!&��83/",6*!�6/-+!" , �

�!�+/68)��/"*)6/6!/)�6!�)681/"*)6/6!/088#/*��) 

�

µ� 6,�8/#+!68(6,! /�!+/=�/)##&,()6,! 3±

%�)+-+),&/)+(*,68(6�+831/#+!�#6/*)+-8 , %1/) §

#!&,(�/8 �!+(8�8 6

£

= /)%8 6,(/=�/�)6�+,6�/+!)-�)#/)&,% 8-/6!/Ü�É�/=S

µ.Ä1/ÌÖ=É</=�.=1/�ÉÌÇ�Á;/¿yÃÃ�1/) -/6*8/ÁÚ/=�/=(6

½

)�'2I����AD���G

RDOFQ=MONIQOFQHDIQJEBCHOHO@AIEQC@<JBAO@AQH@Qdbgica^[Ze\gfXhc[`_`acWgdgY[_aeZa_VgT[_]cUX[S;Q

RDBH/=MONIQC@GIEFQKMO>NOA=QBAQ9:Q=@GIEABACIQJE@=EB<Q8QOAGIAH@E76QEOF5QC>BFFO4OCBHO@A6QJ@>OC76Q

BAN/@?AIEFDOJ;QRDOFQ@AIQ=@IFQNIIJIEQ@AQHDIQ>B7IEQ=@GIEABACIQB>@AIQCBALHQEIBCD3QFICMEOA=Q

B=IAHOCQ9:/F7FHI<FQOAQNIGI>@J<IAHQBANQOAQJE@NMCHO@A;

É8(�+, %/=�/=%8 631/.;</É8+58+3/n/$$./=##3 �/yÃy�/�/.8 -�,!/�/Ãy

https://www.mend.io/resources/research-reports/ai-security-governance-framework/


� o n t e n t s

Three moves, one framework

��

���	����	������


������������

��������
�
������������

��������������

��

*,'	����	������
	 �
���

@�������1����:��������0/

���:������5�-��

�A

P�I��H�	KJ	,E	D�ICNH�,IE

a����-������:���5�_�

T��-T��R��:�����^

T�5��
��������-���

h�

h�

hA

h°

hÇ

hÙ

}�q	KJ	�DD
	p�In�	���C,�,IE�o	KDD��H

���	����	������
�	K��E�	�	��P	C,
HI���q

*,'	����	������
	 �
����	P�,I�,�,���,IE	�	��,���

P�I��H�	KJ	,E	D�ICNH�,IE�	¶NE�,��	
�HN�,�q

Ö��	���N�,�q	�I�C��D

ëI�	��ECç,I	,�Do���E�
	��,
	 �����I�n

�~

��

¯�

¯Å

¯×

ð�

K r t i f a c t s 	 — 	 t a k e 	 t h e s e 	 w i t h 	 y o u

1.1    Agentic AI attack surface map

2.1   Agent extension for your AI-BOM

2.2  Agent & MCP misconfiguration checklist

3.1   Triage decision matrix

�5

�×

�9

¯¯

4.1    Prompt-hardening checklist

4.2   Runtime guardrail reference architecture

5.1    Maturity self-assessment

¯�

¯7

¯9

S��������0I�0�����_�MC@�S�������&�LLM�0TT� ©�ð�ð��|�M��:.���·��Å



 !"� ��� � �

+{. uw, u|vv- u1¥£7'

r¥|s�r�£~|�uwvv}y�

$��������������"���#����� "������������ ������"���������������������
���������������
����#�


�����������
������������
����
������������������"�������������
�#�"!���������
�����������

�"�����	�$�������$�� ��������������"������	�$��$�������!�� �����������!���"��#�
�����
� #�������
�

�����������������������������������������
�������#���������������������
����������"�������"��

��
��������������������������������
��������	������
��������
����#���������� ������
���������#


���������
����#��������� ������
���������#���������	

I<FDB/HD4=>G=<H<BAD6<C=9CHFD2D58H<BA@DE31DAH0CH0A@DI-D+05>H;=0?A@D>=FH9A@DG0=>GBA@D59=<7

;6B/DI-*8H<H05BHFD4=FHD2D50HDH<BH06<8D4=FH)5AHAD+5ABH0DB/5<D>=ABDAH4(06B'DG0=805>AD45:

B054?DB/H>@D40H5B6<8D<H;D06A?AD540=AADFHCH9=G>H<BD.%&D0(<B6>H,

��������"�����
���������������	�S��������R�������������������"���
�����������
�	�$������P

�����������
���������������������"���������������"����#��"����� ����#� �������������
�������

���
�������������	�$�
��������
���
��������������������
��������������������������������b

������
������������	�$��������
������
�����������������MLS��������������
��������������!^

 �������������"����"������#�"��������������������	�J�������������������������LiK����
����
�����

������"���� #������������"������
�������	

§¥£ry�ru¥� {r

L�����"�"��#����������
���������$«

�������������������
����#����������#�

������������������������������
�

�������
�����������������������#�����

ÚÙçåáÞÝäÞçâÛàåàäáçåÛãåßãçåæÛãçÜD+=0DB/HDH
H4(B6CH*9HCH9D508(>H<B@DAHHD=(0D3-�
�AD8(6FH@D

��� "��
	

ØÆÑÔÕÖÒÐËÎÇÏËÎËÊÇØ×ÍÅËÉÔÖÈÆËÌÄËÃÄÈÆÕÒËÎÂÂØÆÑÓ�������"�
�����"����#�"!�����������
���
����
#�

z{yu~yxuwvv}y�ut|~s|ry

}{��ru�y�r

S������������#�"����������

����������L

�

��������N���E�#�$������� ��������
��������$����� [�Z\ZW�]�M��
	���Q�\P

https://www.mend.io/resources/white-papers/a-cisos-guide-to-securing-ai-from-the-start/


	�� � � ��� � � � �

����������������������
��
�������

=<53402+3&74-'3&342/3,6<14*%4&<7)40<5374:4321'4-<6'41.#".,3,6746&2!<6<.,204*"" 314!.37,�64

<,53,6.&+(42,!4�2<0�&34#.!374,.49;84�33!4-<0042,,.�,13$

B�@?� JHGIHF?F�D NY�GIS?����SR�?�GHU?D

u73&4<,"�67(4&36&<353!4

!.1�#3,67(4<,63&c2/3,64

#3772/37

z&.#"64<,{316<.,(41.,63y64

".<7.,<,/(4!26243y�<06&26<.�

5<24.�6"�67

���������\�

�����

 +763#4"&.#"67(42/3,64

1.,�</7(4#3#.&+(4

2�6.,.#+47366<,/7

�53&c"3&#<77<.,3!46..07(4

�,72�34!3�2�067�

/.204'<{21)<,/

���������\�
¼9z473&53&7(46..0®��,16<.,4

!3�<,<6<.,7(4"0�/<,7(4*z%7

¼20<1<.�74.&4".<7.,3!46..04

!371&<"6<.,7(4�,71."3!4

1&3!3,6<207(47'2!.-4¼9z473&53&7

Á\¿�¾
=.�,!26<.,42,!4�<,3c6�,3!4

#.!30(43#É3!!<,/7

8�ã®!3"&31263!4#.!307(4#.!304

7�""0+41'2<,4&<7)�

�,72�34/3,3&26<.,7

ñ\¿�
*%c/3,3&263!41.!3(4*%4

�&2#3-.&)7(4 DK7

;�0,3&2É034/3,3&263!41.!3(4

�&2#3-.&)49;87�

#20<1<.�74"21)2/37

*&6<�21641$14:4T'342/3,6<14*%426621)47�&�2134#2" ©420264|4¼3,!$<.4·405



���  ¢¡� � � � � � � � � ����  ���  ���

°/ª-.(^+-d/W+-l¥-\)&+,W(&\/­

¶/\)&%-&.()-µ/ª-&.\)a

$ �
�����
���"����������� �����!�����
���
��#�"���������
�"�����������������"
�		�����"�����

$������"����"���"��������������
�"���"��"������"
�" �
����"��������
�����"
�������
 �

�����!���������
������
����"
������"
���������������������"�����"
��!"
���"!��"
��
���
"��

�#�������"!��������������"���"��"��"!������"!���"
����
���#���"��!"
�"!���!����
��"�����"��!"
����

"�������"
��"
��
�� �"���
����
����"��"!!������
����!���
�������"��������
�����!"�� ���������

��
������

'.(0/*-(,+)&% 		�Q�����
�"����"���
���

�
 �����������!����#��������M�

����
�"��!�������������!����"���
 �"�������$�������������

"!!�����7� 
"����������
��!"�������������$����
����
���

����������!���
����
�#����$���
��
���#2�" �
����"�������

��������"���"��
 ��
�������������2������!��"!!��
���������

"!�����#��"����
�������"���
������

])W+,\%&+W+Y

VXT-%+W^+W%

���������������������������"�"��"
�������������$��!���
����


��#�"����������"���#��"�#������"
�����M����!����"
�����#�

"���"�����������"������������"
���������"�����"
�������"!��

�������
 ������#���������������"����� ��������
�"�������

"
��"���"���#������"
���"!���
��
�����"
���
����"
�"!!����

�!�����"
��"��������

idm+00+0-lo

fW(d+*/Wa%

$ �
��"
����!�����"���
���"��������M�"
����������"
������

����
��
!����M�������
�����"����!"���
�������"
#�������

���
�����!��������������"�"
��
����"�
�"�
�����"
��

�!!"���
"��#��"��!���������"������"!�" ����r����7�$�

��� �"������������"�������"��"������Q!�"���!"�� ��#��
���

 �
���!�����
��
!����

7�!���
�Ã�M�7�����"���"�������$ �
��À��������!����# Ü�ÃÝÃØ�Þ���
�����Ò�ÝØ




 � � 
 � � � � � � � � 
 � � � � � � 
 � � � 
 
 � � 	

����������������

*%+)!$("&, �&$ (,!�&$!+�()� %!, �)+�'$(,#JD8E;BJIGD=E:<G>J7EHE;7E;C5E@?J643J@EGAEGJ

=D;5IE@B@?J=<7E9J231JC95E;BJ95/GDG5E@?JD;7J@.@BE=-HG<=HBJI59E@JCFEC>E7J5;B<JC<7E0
�

Y+�%V!)(�N&$U!(�$(,,JI<GJCD99@JB<J>;<:;J=<7E9J231JE;7H<5;B@JIG<=J@EGA5CE@J;<BJ5h

BFEJ5;AE;B<G.0
K

�'� �!,($x %(!+%%&')�,!+)�!�z}!U(�,JI<GJCGE7E;B5D9@JC<;@�=E7J/.JD�B<;<=<�@J

HG<CE@@E@JGDBFEGJBFD;JF�=D;@0
s

§+U(!�(%¢+$+� &)!%V(+"#JDJ958FB:E58FBJGE85@BGDB5<;J@BEHJI<GJD8E;B@JD;7J643J@EGAEG@JDBJ

CGEDB5<;JB5=EJ/EDB@JI<GE;@5CJ75@C<AEG.J9DBEGJ´JD;7J;<;-H�;5B5AEJ75@C9<@�GEJ;<G=@J/EDBJ

/<BF0J¼EAE9<HEG@J:F<JIEDGJ/E5;8JH�;5@FE7JI<GJ@FD7<:J21J@5=H9.J:<;®BJ75@C9<@EJ5B0

�

�'�&Ó+�(!%&)� )'&',¢�#JH<5;B-5;-B5=EJ75@C<AEG.J8<E@J@BD9EJ5;J:EE>@ßJ75@C<AEG.J@F<�97J

G�;JD@JHDGBJ<IJ.<�GJH5HE95;E?J;<BJD@JD;JD;;�D9JD�75B0
Ë

�
���������
��	���������

�"�-�,)$�#�-+-,'��#$����-"��+)$&� )�-$�

)"��#"�)��+��)#"�(��",��#"�)��+��)#"�)%

�*-�&�� -���*-�*)�*-$���� �-�+-�)-!�

��-$�)#"$��+-��-+�)$$)#"���-$�)#"$�

:*����## $���"��*)$���-"����  .

:*����+-,-"�)� $�,#-$�)��*# ,.

:*�����"�)��!+)�-��#.

:*#�+-�)-!$��*�"�-$��#�)�%

$?$�-���+#���.

\���Z�Z����W�Z������

v#,- $���-�#����k+#�),-+$�,-�+-���-�

�-+$)#"$'�$�#������*)"�'��",�-�-"���  ?�

$�#��$-+�)"���*-��(��",�$- ��*#$�-,�

�#,- $���"���)-� ?� )"�-+��#+�?-�+$�

�"������#,- �)$��"����*-,�$#��!�+-�

!)�*������ )��,-�+-���)#"�"#�)�-���*-�&�

-�-+?�,)$�#�-+-,���-"���",���� )���)#"�

�#+��*-��#,- ��-+$)#"$�)��,-�-",$�#"'�

�",��+-���-",�#�� )�-�,��-$� )&-�?#���+-���

�+��-!#+&�-",�#��$���#+��,��-$�

�-��)#"�¢�(��--�!*�������-+$����-"����v�k�,)$�#�-+? ¼�¢½¢·�¾�v-",�)#�±�½º



A r t i f a c t  2 . 1

Agent extension for your AI-BOM

Add these columns to the AI-BOM you built with your governance program — one row per agent 

or MCP server.

F i e l d W h a t  t o  c a p t u r e

Agent/server identity Name, repo, owning team, business purpose

Model dependency Model + version, provider, EOL/deprecation status

Autonomy level Advisory / human-approved actions / autonomous

Tool permissions Every tool or function the agent can invoke

Credential scope Keys and service accounts held; what they unlock

Data reach Sensitivity level of data readable and writable

MCP endpoints Servers exposed or consumed; owners of each

System prompt location Where it lives; who can change it; change review process

Last security review Date, reviewer, findings status

Artifact 2.1 — Agent extension for your AI-BOM © 2026 | Mend.io · 08
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Runtime protection has four working parts, covered over the next pages: guardrails at the"

enforcement point, prompt hardening at the boundary, policy enforcement that makes"

governance real, and monitoring that watches agents work.
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S e c t i o n  4  ·  P r o t e c t  A I  i n  p r o d u c t i o n

Runtime guardrails: deployment options

Guardrails are the enforcement point between your AI application and the world — inspecting 

inputs before the model sees them and outputs before anyone else does. There are two ways 

to deploy them:

In-app guardrails API Server (Docker)

Live inside the application, running via a 

Python SDK embedded directly into your 

code, with requests validated before and 

after the LLM responds. They run in two 

modes: Online, which connects to a 

central platform for configuration and 

monitoring, or Offline, which runs fully 

isolated with no telemetry sent, suited to 

air-gapped environments.

Deploys guardrails as a standalone 

service your application sends requests 

to — no code changes required, and no 

Python dependency. This suits non-

Python environments or teams that 

prefer a service-based integration over 

an embedded SDK.

C h o o s e W h e n

In-app
Your application is Python-based and you want the SDK 
embedded directly in your code — including fully offline, 
air-gapped deployment if needed.

API Server (Docker)
Your application isn't Python, or you'd rather call a 
standalone service than embed a library.

What guardrails should check — minimum viable set

Inbound Outbound

Prompt injection patterns · malicious or 
out-of-policy requests · inputs targeting 

known jailbreak families

Sensitive data patterns (credentials, PII, 

proprietary code) · unsafe content · 

responses violating business policy

Section 4 — Protect AI in production: Runtime security © 2026 | Mend.io · 14
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A r t i f a c t  4 . 1

Prompt-hardening checklist

Seven checks for every system prompt in production. Run them at creation, and again 

on every material prompt or permission change.

No secrets, credentials, or sensitive internal detail in any system prompt1

2 Untrusted content explicitly delimited and marked as data, not instructions

3
High-impact instructions enforced by your agent's own permission model, not 

prompt language alone. System prompts in version control with required review

4 Prompt changes tested against a regression suite of known attack patterns

5
Injection attempts logged with periodic log reviews to inform manual 

guardrail configuration changes

6 Agent's refusal behavior verified for the tools it must never call

7 Red team validation on every material prompt or permission change

Artifact 4.1 — Prompt-hardening checklist © 2026 | Mend.io · 16
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S e c t i o n  5

The maturity roadmap

You don't build all of this at once. The four-stage AI Security Maturity Model introduced in our

governance guide  — aligned to NIST AI RMF, OWASP AIMA, ISO/IEC 42001, and the EU AI Act — 

applies directly to agentic AI.

Agents and MCP servers exist in the org; security doesn't know where. 

No agent inventory, no config review, no runtime controls.Stage 1

Emerging
Priority: run Section 2 discovery once, assign an owner, baseline what 

you find.
Ad hoc / awareness

Partial agent inventory; configuration checklist applied to known agents; 

findings triaged manually; prompt hygiene exists but isn't enforced.Stage 2

Developing
Priority: standardize guardrails, put agent configs and prompts under 

version control and review.
Defined / reactive

Continuous discovery in the pipeline; risk-based prioritization with 

reachability and business context; agentic triage operating with 

human oversight; runtime guardrails deployed on production AI 

traffic (in-app or via API Server); agent-aware zero-day playbook.

Stage 3

Controlling

Managed / proactive
Priority: close the loop — red team findings tune guardrails, guardrail 

telemetry feeds monitoring baselines.

Stage 4

Leading

Optimized / adaptive

AI assurance embedded across the SDLC: every agent registered at 

creation, policy enforced at runtime with audit-grade logging, 

automated remediation burning down the mechanical backlog, 

evidence on demand for boards and regulators.

Security is enabling agent adoption velocity, not blocking it.

Section 5 — The maturity roadmap © 2026 | Mend.io · 18

https://www.mend.io/ai-security-survey/
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